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JIQ15001:2006䛷䛿䚸ಶே᝟ሗಖㆤἲ䛸䛾ᩚྜᛶ䜢ྲྀ䜚䚸䝬䝛䝆䝯䞁䝖䝅䝇䝔䝮䠄PDCA䝃䜲䜽䝹䠅䛻
༶䛧䛯ෆᐜ䛻ᨵᐃ䛥䜜䛶䛔䜛䚹2005ᖺ12᭶15᪥䛻᱌䛜Ⓨ⾲䛥䜜䚸2006ᖺ5᭶20᪥䛻ไᐃ䛥䜜䜎䛧䛯䚹
䝥䝷䜲䝞䝅䞊䝬䞊䜽䛿䚸䠎ᖺ䛤䛸䛾᭦᪂䛜ồ䜑䜙䜜䛶䛔䜎䛩䛾䛷䚸2006ᖺ11᭶20௨㝆䛻᭦᪂䛩䜛௻ᴗ
䛿䚸䛣䛾JISQ15001:2006䛻‽ᣐ䛧䛺䛡䜜䜀᭦᪂䛷䛝䛺䛟䛺䜚䜎䛩䚹

⌧ᅾ䚸JISQ15001:1999䛸᪂䛧䛔JISQ15001:2006䛸䛷䛿䚸何が違う䛾䛷䛧䜗䛖䛛䠛኱䛝䛺≉ᚩ䛿

䞉⏝ㄒ䛾⤫୍䠖ಶே᝟ሗಖㆤἲ䛸䛾⏝ㄒ䛾⤫୍䛩䜛
䞉ಶே᝟ሗಖㆤἲ䛾ᴫᛕ䛾ྲྀ䜚㎸䜏䜢᫂☜䛻䛩䜛
䞉䝬䝛䝆䝯䞁䝖䝅䝇䝔䝮䜈䜘䜚ලయⓗ䛻䚸ཝᐦ䛻ྲྀ䜚⤌䜐

䛾䠏ᮏ䛷䛿䛺䛔䛷䛧䜗䛖䛛䚹

䛥䜙䛻኱䛝䛺㐪䛔䛿䚸通常業務における点検業務が明示される䜘䛖䛻䛺䛳䛯䛣䛸䛷䛥䜙䛻኱䛝䛺㐪䛔䛿䚸通常業務における点検業務が明示される䜘䛖䛻䛺䛳䛯䛣䛸䛷

䛧䜗䛖䚹䜎䛯䚸䛭䛾つ᱁䛜䚸ISO Guide 72䠄䛂䝬䝛䝆䝯䞁䝖䝅䝇䝔䝮つ᱁䛾ṇᙜᛶཬ䜃సᡂ䛻㛵䛩䜛ᣦ㔪

䠄2001䠅䛃䠅䛻ᚑ䛳䛶సᡂ䛥䜜䛶䛔䜛“PDCAサイクル”䛻༶䛧䛯ᙧ䛻䛺䛳䛶䛚䜚䚸䜘䜚⟶⌮యไ䜢

ᙉ໬䚸᫂☜䛩䜛᪉ྥ䛻㐍䜣䛷䛔䜛䜒䛾䛸䛔䛘䜎䛧䜗䛖䚹
䛣䛾䇾PDCA䝃䜲䜽䝹䇿䛸䛿䚸

䞉P䠄Plan䠙ィ⏬䠅

䞉D䠄Do䠙ᐇ᪋䠅

䛷䛒䜚䚸≉䛻安全管理措置を物理的、技術的に定義䛩䜛䛣䛸䛜኱䛝䛺ྲྀᚓ䛾䛯䜑䛾

኱䛝䛺䝏䜵䝑䜽䝫䜲䞁䝖䛸䛺䛳䛶䛔䜎䛩䚹

᫖௒䚸ಶே᝟ሗಖㆤ䛾ྲྀᢅ䛔䜢䜑䛠䜚䚸ከ䛟䛾஦௳䚸஦ᨾ䛜Ⓨ⏕䛧䚸䜎䛯௻ᴗഃ䛾⿕ᐖ䜒ணᮇ䛫䛼
኱䛝䛺䜒䛾䛸䛺䛳䛶䛔䜎䛩䚹䛣䛾ᑐ⟇䛸䛧䛶ಖㆤἲ䛜ไᐃ䛥䜜䛶䛛䜙䚸䛣䛾P-䝬䞊䜽䛾㔜せᛶ䛜㧗䜎䜚

ᙜ↛䛾䛣䛸䛺䛜䜙䚸䛭䛾取得・更新における審査が非常に厳しく䛺䛳䛶䛔䜎䛩䚹

䜎䛯௻ᴗ㛫ྲྀᘬ䛻䛚䛔䛶䜒䚸䛣䛾P-䝬䞊䜽䛾ྲྀᚓ䛜ᖖ㆑䛸䛺䛳䛶䛝䛶䛔䜛䛣䛸䜒஦ᐇ䛷䛩䚹

᪂䛯䛻ᩥ᭩䛾సᡂ䜔ศᯒసᴗ䜢⾜䜟䛺䛡䜜䜀䛺䜙䛺䛟䛺䛳䛶䛔䜛䛛䜙≧ἣ䜒ྜ䜟䛫䛶䚸ᪧไᗘ䛷䛾
㐠⏝䛧䛶䛔䜛ሙྜ䚸᪩ᛴ䛻䚸䛛䛴᪂JISQ15001:2006䜈䛾ᑐᛂ䜢⪃䛘䛺䛟䛶䛿䛺䜙䛺䛔䛷䛧䜗䛖䚹
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䞉A䠄Act䠙ぢ┤䛧䠅

䞉C䠄Check䠙Ⅼ᳨䠅



「安全管理措置」を
いかにクリアするかが大きなポイント！
～物理的安全管理措置編～

外部記録媒体の使用制限
᝟ሗ₃䛘䛔䛾඾ᆺⓗ䛺౛䛸䛧䛶䚸♫ෆ᝟ሗ䜢USB䝯䝰䝸䛻グ㘓䚸⮬Ꮿ䛾PC䜈䝁䝢䞊䛸
䛔䛳䛯䜒䛾䛜䛒䜚䜎䛩䚹఍♫ᣦᐃ䛾USB䛾䜏౑⏝ྍ⬟䛻䛧䛯䜚䚸୍ษ䛾౑⏝䜢⚗Ṇ
䛧䛶䛔䜛఍♫䜒䛒䜚䜎䛩䚹䛭䜜䛿䚸Ᏻ඲⟶⌮ᥐ⨨䛾≀⌮ⓗ䛺䝏䜵䝑䜽㡯┠䛻䜒䛒䛜䛳
䛶䛔䜛䛣䛾䝫䜲䞁䝖䛻䜘䜛䜒䛾䛷䛩䚹

1.2 盗難等の防止
チェック項目⑦
FD、MO、CD、USBフラッシュメモリ等の外部記憶媒体の利用はルールに従って
いる。

なら、指定ドライブへの情報書き込み、コピーを
パソコン単位に禁止設定できます。

PPPPoint1

パソコン単位に禁止設定できます。

モバイルPCのドライブ暗号化
䝜䞊䝖ᆺPC䛷ಶே᝟ሗ䜢ྲྀᢅ䛳䛶䛔䛯ሙྜ䚸ᖖ䛻➨୕⪅䛻䜘䛳䛶PCෆ䛾᝟ሗ䜢ぢ䜙
䜜䛶䛧䜎䛖ྍ⬟ᛶ䛜₯䜣䛷䛔䜎䛩䚹䛭䜜䛿䚸Ᏻ඲⟶⌮ᥐ⨨䛾≀⌮ⓗ䛺䝏䜵䝑䜽㡯┠
䛻䜒䛒䛜䛳䛶䛔䜛䛣䛾䝫䜲䞁䝖䛻䜘䜛䜒䛾䛷䛩䚹

1.3 機器・装置等の物理的な保護
チェック項目①
個人情報を取扱う機器・装置等について、安全管理上の脅威（盗難、破壊、破損等）
や環境上の脅威（漏水、火災、停電、地震等）からの物理的な保護装置がある。

ಶே᝟ሗ䜢཰⣡䛧䛯䝗䝷䜲䝤䛜䛒䜜䜀䚸ᙜ↛䛾䛣䛸䛺䛜䜙䝟䝇䝽䞊䝗䜢䛛䛡䛶䛚䛟ᚲせ
䛜䛒䜚䜎䛩䛜䚸䛣䛾䜘䛖䛺䝸䝇䜽䜢㛫᥋ⓗ䛻ᅇ㑊䛩䜛䛯䜑䛻䚸䝰䝞䜲䝹PC䛾ྲྀᢅ䛔
⮬య䛾ព㆑䜢㧗䜑䜛䛣䛸䚸䜎䛯䝰䝞䜲䝹PC䜢䛔䛴ㄡ䛜౑⏝䛧䛯䛛䛾≧ἣ䜢┘ど䛩䜛
䛣䛸䜒኱ษ䛺䝫䜲䞁䝖䛷䛩䚹

なら、「操作監視」機能により、持ち出しパソコン
つまり、社外で使用したパソコンの操作を
記録できます。
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PPPPoint2



「安全管理措置」を
いかにクリアするかが大きなポイント！
～技術的安全管理措置編～

個人情報へのアクセス権限の設定
᫖௒䚸ᚑᴗဨྠኈ䛾᝟ሗඹ᭷䛾Ⅽ䛻䚸♫ෆ᝟ሗぢᨺ㢟䛾௻ᴗ䛜ከ䛟ぢ䜙䜜䜎䛩䛜䚸

ಶே᝟ሗ䜈䛾䜰䜽䝉䝇䛻䛿ไ㝈䜢䛛䛡䛺䛡䜜䜀䛔䛡䜎䛫䜣䚹㢳ᐈ᝟ሗ䚸㔜せ䝣䜯䜲
䝹䜈䛾䜰䜽䝉䝇䛻䛿ㄆド䛜ᚲせ䚸♫ෆ䝕䞊䝍䝧䞊䝇⟶⌮䝋䝣䝖䛾↓ไ㝈౑⏝䜢㜵Ṇ
䛩䜛➼䛾ฎ⨨䛜ᚲせ䛷䛩䚹

個人情報へのアクセス履歴の記録
䛔䛴䞉ㄡ䛜䞉䛹䛾ಶே᝟ሗ䛻䜰䜽䝉䝇䛧䛯䛛➼䛾グ㘓䜢ṧ䛧䛶䛚䛝䚸┘ᰝ䛾㝿䛻ぢ䛫
䜛ᚲせ䛜䛒䜚䜎䛩䚹⣬፹య䛾᝟ሗ䛺䜙㜀ぴ䛾グ㘓䜢䚸㟁Ꮚ䝣䜯䜲䝹䛺䜙䜰䜽䝉䝇ᒚṔ
䜢䝁䞁䝢䝳䞊䝍ୖ䛻ṧ䛧䚸㛗ᮇಖᏑ䛷䛝䜛䝅䝇䝔䝮䛜ᚲせ䛸䛺䜚䜎䛩䚹

個人情報へのアクセス情報を定期的にチェック

PPPPoint3

PPPPoint4

PPPPoint5個人情報へのアクセス情報を定期的にチェック
ಶே᝟ሗ䜈䛾䜰䜽䝉䝇䜢グ㘓䞉ಖᏑ䛰䛡䛷䛺䛟䚸ᐃᮇⓗ䛺䝏䜵䝑䜽䜒䛩䜛ᚲせ䛜䛒䜚

䜎䛩䚹ẖ᭶䠍ᗘ䛿䝉䜻䝳䝸䝔䜱⟶⌮⪅䛻䜘䛳䛶☜ㄆ䛥䜜䜛ᚲせ䛜䛒䜚䚸☜ㄆ䛾グ㘓䜢
ṧ䛧䛶䛚䛟ᚲせ䛜䛒䜚䜎䛩䚹
䛭䜜䛿䚸Ᏻ඲⟶⌮ᥐ⨨䛾ᢏ⾡ⓗ䛺䝏䜵䝑䜽㡯┠䛻䜒䛒䛜䛳䛶䛔䜛䛣䛾䝫䜲䞁䝖䛻䜘䜛
䜒䛾䛷䛩䚹

2.4 個人情報へのアクセス記録
チェック項目①
個人情報へのアクセスや操作の成功と失敗の記録を取得し、保管している。

チェック項目②
取得した記録について、漏洩、滅失及びき損から適切に保護している。

なら、各パソコンで使用したファイルの書き
込み、削除等各種操作監視情報、操作
禁止違反情報の件数を表示します。
（日次・週次・月次）

また、指定アドレスにメール通知機能がある
ことでクリアできます。
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PPPPoint5



「外的要因」に対する対策は・・・
～ネットワークを考える～

社内ネットワークアクセスの権限設定
䜒䛧♫ෆ䝛䝑䝖䝽䞊䜽䜈እ㒊䛾➃ᮎ䛜౵ධ䛷䛝䛯䜙䚸䝛䝑䝖䝽䞊䜽ୖ䛻䛒䜛ಶே᝟ሗ䜢
୸䛤䛸ᣢ䛳䛶䛔䛛䜜䛶䛧䜎䛔䜎䛩䚹䛭䛾䜘䛖䛺䝸䝇䜽䜢ᅇ㑊䛩䜛䛯䜑䛻䜒♫ෆLAN䜈䛾
䜰䜽䝉䝇᫬䛻ID䚸䝟䝇䝽䞊䝗ㄆド䜢⾜䛖ᚲせ䛜䛒䜚䜎䛩䚹᏶඲䛻᤼㝖䛩䜛䛻䛿䛥䜎䛦䜎
䛺ほⅬ䛛䜙䛾⎔ቃస䜚䛜ᚲせ䛸䛺䜚䜎䛩䚹

なら、こんな点がチェックできます。
・管理パソコンとして登録されていない未登録
パソコンを検出

・各パソコンの外部ネットワークとの通信を記録

PPPPoint6

メール添付ファイルの暗号化
䜲䞁䝍䞊䝛䝑䝖ୖ䛷䛾┐⫈䜔䝯䞊䝹䛾ㄗ㏦ಙ䛻䜘䜛᝟ሗ₃䛘䛔䛿ᖺ䚻䚸ቑ䛘䜛ഴྥ䛻
䛒䜚䜎䛩䚹䝯䞊䝹ῧ௜䛾㝿䜒䛭䛖䛷䛩䛜䚸᪥䛤䜝䛛䜙ಶே᝟ሗ䚸ᶵᐦ᝟ሗ䛿ᬯྕ໬䛧䛶

䛚䛟䜉䛝䛷䛧䜗䛖䚹䛭䜜䛿䚸Ᏻ඲⟶⌮ᥐ⨨䛾ᢏ⾡ⓗ䛺䝏䜵䝑䜽㡯┠䛻䜒䛒䛜䛳䛶䛔䜛䛣䛾
䝫䜲䞁䝖䛻䜘䜛䜒䛾䛷䛩䚹

2.6 個人情報の移送・通信時の対策
チェック項目③
盗聴される可能性のあるネットワーク（例えばインターネットや無線LAN等）で
個人情報を送信（例えば本人及び従業者による入力やアクセス、メールに
添付してファイルを送信する等を含むデータの転送等）する際に、個人情報の
暗号化又はパスワードロック等を実施している。

なら、重要な文書を暗号化して保存しておく
ことができます。
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PPPPoint7



「外的要因」に対する対策は・・・
～ネットワークを考える～

ウィルス対策ソフト、セキュリティパッチの適用
䜴䜱䝹䝇ᑐ⟇䝋䝣䝖䚸䝉䜻䝳䝸䝔䜱䝟䝑䝏䛾᭦᪂䛜ᐃᮇⓗ䛻䛺䛥䜜䛶䛔䜛䛛䚸⟶⌮䛜
ᚲせ䛷䛩䚹᭦᪂ษ䜜䛾䜎䜎䛻䛺䛳䛶䛔䜛஦䜒䛒䜚䜎䛩䚹䛭䜜䛿䚸Ᏻ඲⟶⌮ᥐ⨨䛾
ᢏ⾡ⓗ䛺䝏䜵䝑䜽㡯┠䛻䜒䛒䛜䛳䛶䛔䜛䛣䛾䝫䜲䞁䝖䛻䜘䜛䜒䛾䛷䛩䚹

2.5 個人情報を取扱う情報システムに関する不正ソフトウェア対策
チェック項目①
ウイルス対策ソフトウェアが導入され、常に最新版が適用されている。

なら、アプリケーションインストール状況にて、
セキュリティパッチの更新確認が可能です。

PPPPoint8

セキュリティパッチの更新確認が可能です。
※䜴䜱䝹䝇ᑐ⟇䝋䝣䝖䛿ู㏵㉎ධ䛷䛩䚹
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「業務効率」にもつながる・・・
～その他のチェックポイント～

不正ソフトウェアの管理、使用禁止
Share䜔Winny➼䚸♫ෆ᝟ሗ䛻༴㝤䜢ཬ䜌䛩䝋䝣䝖䜴䜵䜰䛿᏶඲ᗫṆ䛧䛺䛡䜜䜀䛔䛡
䜎䛫䜣䚹౑⏝䛾⚗Ṇ䛿໚ㄽ䛾䛣䛸䚸⌧ᅾ౑⏝䛥䜜䛶䛔䜛䝋䝣䝖䜴䜵䜰䛾᝟ሗ䜢⟶⌮䛧䛶䛚䛟
ᚲせ䛜䛒䜚䜎䛩䚹䛭䜜䛿䚸Ᏻ඲⟶⌮ᥐ⨨䛾ᢏ⾡ⓗ䛺䝏䜵䝑䜽㡯┠䛻䜒䛒䛜䛳䛶䛔䜛䛣䛾䝫䜲
䞁䝖䛻䜘䜛䜒䛾䛷䛩䚹

2.5 個人情報を取扱う情報システムに関する不正ソフトウェア対策
チェック項目④
個人情報にアクセスできる端末にファイル交換ソフトウェア（WinnyやShareなど）
をインストールしていない。

なら、各パソコンのアプリケーションのインス

PPPPoint9

トール、アンインストール状況を表示
また、各パソコンにインストールされている

アプリケーションのバージョンを含む
一覧表示

また、動作を禁止したいアプリケーションの
使用を禁止
などの対策がとれます。

Webメール・掲示板書き込みの使用禁止
♫ෆ䛷䛾Web䝯䞊䝹䞉ᥖ♧ᯈ᭩䛝㎸䜏䛿ᴗົ䛾ຠ⋡䜢ୗ䛢䜛䛰䛡䛷䛺䛟䚸ドᣐ䛾
ṧ䜙䛺䛔᝟ሗ₃䛘䛔䛾Ⓨಙ※䛸䛺䛳䛶䛧䜎䛖ᜍ䜜䛜䛒䜚䜎䛩䚹౑⏝⚗Ṇ䜢ಁ䛩஦䛻
ຍ䛘䚸౑⏝≧ἣ䛾ドᣐ䜢䛸䜛஦䜒᭷ຠ䛷䛩䚹

なら、基本的なパソコンの操作履歴を管理します。
・各パソコンの電源ON/OFF日時
・アプリケーションの起動/終了日時
・アプリケーション名
・ファイル名(操作ウィンドウ名)を記録
※i-FILTER䛸䛔䛳䛯ၟရ䛻䛶౑⏝⚗Ṇ䜒ྍ⬟䛷䛩䚹
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